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Цель: профилактика правонарушений в интернете, повышение безопасности 

и правовой защищенности в глобальной сети. 

Задачи классного часа: 

- Формирование навыков поведения в информационном обществе с целью 

обеспечения информационной безопасности 

- Разработка норм и правил поведения подростков в сети Интернет 

- Расширение кругозора студентов. 

Оборудование: компьютер, проектор 

Классный час проведѐн с обучающимися 1-2 курсов. 

Ход занятия 

Учитель: Бурное развитие компьютерных технологий и широкое 

распространение сети Интернет открывает перед людьми большие 

возможности для общения и саморазвития. Интернет - это не только кладезь 

возможностей, но и источник угроз. Сегодня количество пользователей 

российской сети Интернет составляет десятки миллионов людей, и немалая 

часть из них - дети, которые могут не знать об опасностях мировой  паутины. 

Очень большое внимание при работе с Интернетом необходимо уделять 

именно вопросам безопасности.  И ответить на вопросы: «Какие опасности 

подстерегают нас в Интернете?» и  «Как их избежать?» нам поможет этот 

классный час. 

 

Закладка 1. «Нам в интернете всѐ знакомо! Мы в интернете словно 

дома!» (слайд 2) 

Учитель: Ребята, я предлагаю вам  проверить готовность к интернету и 

выполнить простой тест (слайд 3,4) 

ТЕСТ 

на знание правил 

поведения в Интернете 

1) Новый друг, в чьих данных указан тот же возраст, что и у 

тебя, предлагает тебе обменяться фотографиями. 

A Попрошу его фото, и потом отправлю своѐ. 

B Посоветуюсь с родителями. 

2) В чате тебя обозвали очень грубыми словами. 

A Скажу в ответ: «Сам такой». 

B Прекращу разговор с этим человеком. 

3) Знакомый предложил разослать телефон и адрес «плохой 

девочки», чтобы все знали о ней. 

A Потребую доказательств, что она плохая. 

B Сразу откажусь. 

4) Пришло сообщение с заголовком «От провайдера» – 

запрашивают твой логин и пароль для входа в Интернет. 

A Вышлю только пароль: они сами должны знать логин. 

B Отмечу письмо как Спам. 

Посчитай, сколько получилось 

ответов «А» и сколько «B». 



4 «А» 

Тебе ещѐ многому надо научиться. 

3 «А» и 1 «В» 

Внимательно прочитай эту памятку. 

2 «А» и 2 «В» 

Неплохо, но ты защищѐн лишь наполовину. 

1 «А» и 3 «В» 

Ты почти справился, но есть слабые места. 

4 «В» 

Молодец! К Интернету готов! 

Учитель: Интернет прочно вошел в жизнь практически каждого 

человека. Очень многие уже не представляют свою жизнь без этого 

достижения техники. Однако это достижение рождает множество проблем, 

которые требуют незамедлительного решения. 

Угрозы Интернета 

 угроза заражения вредоносными программными; 

 доступ к нежелательному содержимому; 

 неконтролируемые покупки; 

 контакты с незнакомыми людьми с помощью чатов или электронной 

почты. 

Преступники в интернете 

Действия, которые предпринимают преступники в интернете 

Преступники преимущественно устанавливают контакты с детьми в 

чатах, при обмене мгновенными сообщениями, по электронной почте или на 

форумах. Для решения своих проблем многие подростки обращаются за 

поддержкой. Злоумышленники часто сами там обитают; они стараются 

привлечь подростка своим вниманием, заботливостью, добротой и даже 

подарками, нередко затрачивая на эти усилия значительное время, деньги и 

энергию. Обычно они хорошо осведомлены о музыкальных новинках и 

современных увлечениях детей. Они выслушивают проблемы подростков и 

сочувствуют им. Но постепенно злоумышленники вносят в свои беседы 

оттенок сексуальности или демонстрируют материалы откровенно 

эротического содержания, пытаясь ослабить моральные запреты, 

сдерживающие молодых людей. Некоторые преступники могут действовать 

быстрее других и сразу же заводить сексуальные беседы. Преступники могут 

также оценивать возможность встречи с детьми в реальной жизни. 

Вредоносные программы 

К вредоносным программам относятся вирусы, черви и «троянские 

кони» - это компьютерные программы, которые могут нанести вред вашему 

компьютеру и хранящимся на нем данным. Они также могут снижать 

скорость обмена данными с Интернетом и даже использовать ваш компьютер 

для распространения своих копий на компьютеры ваших друзей, 

родственников, коллег и по всей остальной глобальной сети. 

 



Интернет - мошенничество и хищение данных с кредитной карты 

В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? Среди Интернет-

мошенничество широкое распространение получила применяемая хакерами 

техника «phishing», состоящая в том, что в фальшивое электронное письмо 

включается ссылка, ведущая на популярный узел, но в действительности она 

приводит пользователя на мошеннический узел, который выглядит точно так 

же, как официальный. Убедив пользователя в том, что он находится на 

официальном узле, хакеры пытаются склонить его к вводу паролей, номеров 

кредитных карт и другой секретной информации, которая потом может и 

будет использована с ущербом для пользователя. 

Азартные игры 

Разница между игровыми сайтами и сайтами с азартными играми 

состоит в том, что на игровых сайтах обычно содержатся настольные и 

словесные игры, аркады и головоломки с системой начисления очков. Здесь 

не тратятся деньги: ни настоящие, ни игровые. В отличие от игровых сайтов, 

сайты с азартными играми могут допускать, что люди выигрывают или 

проигрывают игровые деньги. Сайты с играми на деньги обычно содержат 

игры, связанны с выигрышем или проигрышем настоящих денег. 

Онлайновое пиратство 

Онлайновое пиратство – это незаконное копирование и 

распространение (как для деловых, так и для личных целей) материалов, 

защищенных авторским правом – например, музыки, фильмов, игр или 

программ – без разрешения правообладателя. 

Интернет -дневники 

Увлечение веб-журналами (или, иначе говоря, блогами) 

распространяется со скоростью пожара, особенно среди подростков, которые 

порой ведут интернет-дневники без ведома взрослых. Последние 

исследования показывают, что сегодня примерно половина всех веб-

журналов принадлежат подросткам. При этом двое из трех раскрывают свой 

возраст; трое из пяти публикуют сведения о месте проживания и контактную 

информацию, а каждый пятый сообщает свое полное имя. Не секрет, что 

подробное раскрытие личных данных потенциально опасно. 

Интернет -хулиганство 

Так же как и в обычной жизни, в Интернете появились свои хулиганы, 

которые осложняют жизнь другим пользователям Интернета. По сути, они те 

же дворовые хулиганы, которые получают удовольствие, хамя и грубя 

окружающим. 

Недостоверная информация 

Интернет предлагает колоссальное количество возможностей для 

обучения, но есть и большая доля информации, которую никак нельзя 

назвать ни полезной, ни надежной. Пользователи Сети должны мыслить 

критически, чтобы оценить точность материалов; поскольку абсолютно 

любой может опубликовать информацию в Интернете. 

 

 



Материалы нежелательного содержания. 

К материалам нежелательного содержания относятся: материалы 

порнографического, ненавистнического содержания, материалы 

суицидальной направленности, сектантскими материалы, материалы с 

ненормативной лексикой.  

 

Учитель: Интернет - это прекрасное место для общения, обучения и 

отдыха. Но стоит понимать, что, как и наш реальный мир, всемирная паутина 

может быть и весьма опасна. 

Интернет зависимость  

 «Интернет зависимость» – это широкий термин, обозначающий 

большое количество проблем поведения и контроля над влечениями. 

Некоторые признаки виртуальной зависимости: 

 Пристрастие к виртуальным знакомствам – избыточность 

знакомых и друзей в сети Интернет. 

 Навязчивая потребность в сети – игра в онлайновые азартные 

игры. 

 Информационная перегрузка (навязчивый web-серфинг) – 

бесконечные путешествия по сети, поиск информации по базам 

данных и поисковым сайтам. 

Учитель: В заключении нашего классного часа давайте сделаем 

памятку по безопасному поведению в Интернете. 

Пример: 

Памятка 

по безопасному поведению в Интернете 

Для того чтобы обезопасить себя, свою семью, своих родителей от 

опасностей Интернета и причинения возможного ущерба, вы должен 

предпринимать следующие меры предосторожности при работе в Интернете: 

 Никогда не сообщайте свои имя, номер телефона, адрес 

проживания или учебы, пароли или номера кредитных карт, любимые места 

отдыха или проведения досуга. 

 Используйте нейтральное экранное имя, не содержащее 

сексуальных намеков и не выдающее никаких личных сведений, в том числе 

и опосредованных: о школе, в которой вы учитесь, места, которые часто 

посещаете или планируете посетить, и пр. 

 Если вас что-то пугает в работе компьютера, немедленно 

выключите его. Расскажите об этом родителям или другим взрослым. 

 Всегда сообщайте взрослым обо всех случаях в Интернете, 

которые вызвали у вас смущение или тревогу. 

 Используйте фильтры электронной почты для блокирования 

спама и нежелательных сообщений. 

 



 Никогда не соглашайтесь на личную встречу с людьми, с 

которыми вы познакомились в Интернете. О подобных предложениях 

немедленно расскажите родителям. 

 Прекращайте любые контакты по электронной почте, в системе 

обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает 

задавать вам вопросы личного характера или содержащие сексуальные 

намеки. Расскажите об этом родителям. 

 

Полезные сайты: 

http://detionline.com 

http:/interneshka.org 

http://www.ligainternet.ru 

 

 


